
ПОЛОЖЕНИЕ 

О ПЕРСОНАЛЬНЫХ ДАННЫХ 

1. Общие положения 

1.1. Настоящим Положением определяется политика (порядок) обработки и защиты от несанкционированного доступа и разглашения 

персональных данных (далее также «ПДн») для ООО «Спектрум-Холдинг» (далее «Компания»), и применяется в 

отношении персональных данных физических лиц состоящих или состоявших в трудовых отношениях с Компанией, а так же 

физических лиц состоящих или состоявших в договорных и иных гражданско-правовых отношениях с Компанией, именуемых 

для целей настоящего Положения – субъектами персональных данных (далее также «субъекты ПДн). 

1.2. Настоящее Положение вступает в силу в день его утверждения Приказом Генерального директора Компании. 

1.3. Компания применяет правовые, организационные и технические меры по обеспечению безопасности ПДн при их обработке в 

объеме, необходимом для обеспечения надлежащей защиты согласно действующему законодательству Российской Федерации. 

Состав и содержание применяемых мер защиты определяется настоящим Положением и требованиями обязательных к 

применению норм. 

1.4. Используемые для целей настоящего Положения понятия определяются согласно ст. 3 Федерального закона от 27.07.2006 N 

152-ФЗ "О персональных данных" и иными нормативно-правовыми актами в области защиты ПДн, действующими на 

территории Российской Федерации. 

1.5. Если иное не предусмотрено законодательством Российской Федерации обработка ПДн, их защита, раскрытие и/или 

распространение, осуществляется Компанией только с согласия субъекта ПДн. 

1.6. Согласие субъекта персональных данных на их обработку действует в течение 50 (пятидесяти) лет с момента его предоставления, 

если иное не предусмотрено законодательством Российской Федерации или не отозвано субъектом ранее. По истечении указанного 

срока обработка персональных данных прекращается, а данные подлежат уничтожению или обезличиванию, если отсутствуют иные 

законные основания для их обработки. 

2. Состав персональных данных. 

2.1. Категории персональных данных подразделяются на 4 группы: 

 1 группа — специальные категории ПДн, к которым относятся информация о национальной и расовой 

принадлежности субъекта, о религиозных, философских либо политических убеждениях, информация о здоровье и интимной 

жизни субъекта ПДн; 

 2 группа — биометрические ПДн, то есть данные, характеризующие биологические или физиологические 

особенности субъекта и используемые для установления личности, например, фотография или отпечатки пальцев; 

 3 группа — общедоступные ПДн, то есть сведения о субъекте, полный и неограниченный доступ к которым 

предоставлен самим субъектом; 

 4 группа — иные категории ПДн, если не отнесены к предыдущим группам, в том числе: 

o А) Личные данные, в том числе: 

 фамилия, имя, отчество; 

 пол; 

 дата и место рождения; 

 паспортные данные; 

 адрес регистрации по месту жительства и адрес фактического проживания; 

 сведения о семейном положении; 

 ИНН; 

 СНИЛС; 

 сведения о счетах в банках и иных кредитных организациях (реквизиты); 

 иные данные требуемые согласно законодательству РФ. 

o Б) Контактные данные, в том числе: 

 номера телефонов; 

 адреса электронной почты; 

 фотографические изображения и иные идентификаторы в электронных системах, соц. сетях или 

мессенджерах. 

 
o В) Профессиональные данные (образования, повышения, аттестации, награды, НРС, об опыте работы в проектах и т.д.), в 

том числе; 

 данные об образовании, квалификации, профессиональной подготовке (переподготовке), сведения о повышении и 

о независимой оценке квалификации, наличии допусков к выполнению трудовой функции; 

 сведения о трудовом стаже и профессиональном опыте, включая портфолио, резюме, текстовые и графические 

материалы; 

 сведения о включении в национальные реестры специалистов; 

 сведения о членстве в профессиональных организациях и сообществах, саморегулируемых организациях, 

профессиональных объединениях любых форм и видов; 
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 сведения о полученных наградах и достижениях согласно профилю деятельности Компании и 

профессиональным навыкам работника. 

 иные данные требуемые согласно законодательству РФ. 

2.2. Источником ПДн для Компании являются непосредственно субъекты ПДн. 

3. Обработка персональных данных 

3.1. Компания при обработке ПДн соблюдает установленные настоящим Положением и законодательством РФ требования,  

в том числе: 

3.1.1. При определении объема и содержания обрабатываемых ПДн Компания руководствуется Конституцией РФ, Трудовым 

кодексом РФ, федеральными законами и иными нормативными актами РФ. 

3.1.2. Защита обрабатываемых ПДн от неправомерного их использования и утраты обеспечивается Компанией за счет своих 

средств в порядке, установленном Трудовым кодексом РФ и иными федеральными законами. 

3.1.3. Компания обеспечивает возможность ознакомления с положениями настоящего документа, 

устанавливающими порядок обработки и защиты персональных данных, всем субъектам ПДн до начала обработки 

предоставленных ими ПДн. 

3.2. Если иное не предусмотрено законодательством Российской Федерации обработка ПДн, их раскрытие и/или 

распространение, осуществляется Компанией только с согласия субъекта ПДн по соответствующей форме, 

утвержденной в Приложении №1 к настоящему Положению. 

3.3. Компания вправе запрашивать, получать, обрабатывать, представлять ПДн о его членстве в профессиональных 

общественных объединениях в отношении своих работников, если такие действия и данные требуются в соответствии 

с законодательством РФ (Градостроительный кодекс РФ, ФЗ «О лицензировании отдельных видов деятельности» и т.д.). 

3.4. Письменное согласие на распространение ПДн оформляется отдельно от других согласий на обработку ПДн по форме 

согласно Приложению №1 к настоящему Положению лично либо в форме электронного документа, подписанного 

электронной подписью с использованием информационной системы Роскомнадзора. 

3.5. Предоставленное субъектом ПДн согласие на обработку или распространение ПДн может быть отозвано путем направления  

письменного заявления по месту нахождения Компании. В этом случае Компания вправе продолжить обработку ПДн при 

наличии оснований, указанных в пунктах 2 — 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 

11 Федерального закона №152-ФЗ «О персональных данных» от 27.07.2006 г., а также в целях исполнения 

законодательства в сфере строительства, архитектурно-строительного проектирования, инженерных изысканий, об архивном деле. 

 

4. Защита персональных данных 

4.1. Компания принимает следующие меры по защите ПДн: 

4.1.1. Назначение лица, ответственного за обработку ПДн, которое осуществляет организацию обработки ПДн, обучение и 

инструктаж, внутренний контроль за соблюдением работниками требований к защите ПДн. 

4.1.2. Разработка политики (положения) в отношении обработки ПДн. 

4.1.3. Установление правил доступа к ПДн, обеспечение регистрации и учета всех действий, совершаемых с ПДн. 

4.1.4. Установление индивидуальных паролей доступа работников в информационную систему в соответствии с их 

производственными обязанностями. 

4.1.5. Применение прошедших в установленном порядке процедур оценки соответствия средств защиты 

информации. 

4.1.6. Сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами. 

4.1.7. Соблюдение условий, обеспечивающих сохранность ПДн и исключающих 

несанкционированный к ним доступ. 

4.1.8. Обнаружение фактов несанкционированного доступа к ПДн. 

4.1.9. Восстановление ПДн, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним. 

4.1.10. Обучение работников, непосредственно осуществляющих обработку ПДн, положениям законодательства РФ о 

персональных данных, в том числе требованиям к защите ПДн, документам, определяющим политику работодателя в 

отношении обработки ПДн, локальным актам по вопросам обработки ПДн. 

4.1.11. Осуществление внутреннего контроля и аудита. 

4.1.12. Определение типа угроз безопасности и уровней защищенности ПДн, которые хранятся в информационных системах, 

согласно локальным нормативным актам Компании. 

4.2. Доступ к ПДн, как на бумажных, так и на электронных носителях, внутри Компании ограничен и предоставляется только тем 

лицам, кому это необходимо для выполнения ими соответствующих трудовых функций. Правила предоставления доступа 

утверждаются локальными нормативными документами Компании, которые имеют статус конфиденциальных и в целях защиты 

ПДн от несанкционированного доступа не подлежат разглашению широкому кругу лиц. 
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5. Передача (распространение) персональных данных 

 

 

5.1. При передаче персональных данных Компания должна соблюдать следующие требования: 

5.1.1. Не сообщать ПДн третьей стороне без письменного согласия субъекта ПДн, за исключением случаев, когда это 

необходимо в целях предупреждения угрозы жизни и здоровью человека, а также в случаях, установленных 

Трудовым кодексом РФ, федеральными законами или иными нормативными актами РФ, в том числе в сфере 

строительства, архитектурно-строительного проектирования, инженерных изысканий, об архивном деле. 

5.1.2. Предоставлять ограниченный доступ к ПДн в электронном виде в контуре внутренних информационных ресурсов 

Компании в соответствии с настоящим Положением только для целей организации эффективного 

кроссфункционального взаимодействия и выстраивания внутренних бизнес-процессов в объеме минимально 

для этого необходимом. 

5.1.3. Предоставлять доступ к ПДн для целей их обработки только специально уполномоченным лицам, при этом указанные 

лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной 

функции. 

5.1.4. Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к 

вопросу о возможности выполнения работником трудовой функции. 

5.1.5. Передавать ПДн за пределы внутренних информационных ресурсов Компании только в объеме полученного 

согласия субъекта ПДн на распространение. 

5.2. ПДн могут быть получены, проходить обработку и передаваться на хранение как на бумажных носителях, так и в электронном 

виде (посредством локальной компьютерной сети). 

5.3. Фотографическое изображение сотрудника Компании используется для размещения на внутренних и внешних ресурсах 

Компании (электронной почте, корпоративном сайте, в корпоративных новостных и рекламных материалах, в иных электронных 

сервисах) для идентификации работника Компании, одновременно с указанием фамилии, имени, отчества, должности, контактных 

данных. 

 

 

6. Ответственность за нарушение норм, 

регулирующих обработку персональных данных 

6.1. Лица, виновные в нарушении положений законодательства РФ в области ПДн, привлекаются к дисциплинарной и 

материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также 

привлекаются к административной, гражданско-правовой или уголовной ответственности в порядке, установленном 

законодательством РФ. 
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